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Zusammenfassung

In dieser Projektarbeit wird eine, auf Chord basierende, Netzwerk-
struktur erstellt und simuliert. Insbesondere wird ein Broadcast-Verfahren
und ein deterministisches Gossip-Verfahren zur Verbreitung von Informa-
tionen entwickelt.

Das Chord-Netzwerk wird als Kern in ein bestehendes Netzwerk ein-
gefiigt und durch Simulation die Wechselwirkungen bestimmt.
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1 Motivation

Verteiltes Rechnen ist insbesondere fiir algorithmisch schwer lésbare Probleme
interessant, da die Rechenleistung eines einzelnen Rechners fiir die Berechnung
nicht ausreicht. Damit nicht jede Forschungsgruppe ein eigenes Rechnernetzwerk
fiir derartige Berechnungen betreiben muss, soll mit Hilfe einer Middleware [6]
weltweit vorhandene Rechenleistung von Servern und Desktop-PCs im Inter-
net zusammengefasst werden. Die Middleware iibernimmt dabei die Verwaltung
des Netzwerks und die Verteilung der Aufgaben. Die Middleware muss dazu
problemneutral sein, das heifit dass beliebige Berechnungen ausgefiihrt werden
konnen. Es miissen also nicht nur die Daten einer Aufgabe sondern auch der
Algorithmus der Aufgabe iibertragen werden.

2 Aufgabenstellung
Aufgabenstellung dieser Projektarbeit war es, fiir das Kern-Netzwerk der Midd-

leware eine andere Netzwerkstruktur zu benutzen und die Verdnderungen, die
sich daraus ergeben zu simulieren und bewerten.

2.1 Aufteilung der Middleware

Abbildung 1:

Netzwerkstruktur der Middleware

Das Netzwerk der Middleware ist in zwei Bereiche unterteilt:

1. Das Super-Peer-Netzwerk: Dieses Netzwerk stellt den Kern des Gesamt-
Netzwerks dar und bietet eine Kommunikationsinfrastruktur. Die Kno-
ten in diesem Netzwerk werden Super-Peers oder auch Hubs genannt und
iibernehmen Verwaltungsaufgaben fiir das gesamte Netzwerk.

2. Die Edge-Peers: Jeder Edge-Peer hat eine Verbindung zu einem Super-
Peer, der ihn verwaltet. Da die Edge-Peers keinen Verwaltungs- oder Kom-
munikationsaufwand haben, kénnen sie ungestort Jobs abarbeiten.



Es ist nicht statisch festgelegt, welcher Knoten welche Aufgabe erfiillt (Super-
Peer oder Edge-Peer). Mit dem Super-Peer-Selection-Algorithmus[§] (SPSA)
werden diese Aufgaben unter den Knoten verteilt.

2.2 Der Super-Peer-Selection-Algorithmus (SPSA)

Aufgabe des SPSA ist es, zu entscheiden welcher Knoten Super-Peer ist und
welcher Edge-Peer. Zusétzlich wird mit dem SPSA ermittelt welcher Edge-Peer
mit welchem Super-Peer verbunden sein soll.

Der SPSA arbeitet verteilt in jedem Knoten und optimiert das Netzwerk in
Bezug auf Nachrichtenlaufzeiten. Dazu benutzt er die Knoten-Koordinaten, die
der Vivaldi-Algorithmus[4] ermittelt.

SPSA restrukturiert das Netzwerk in Zyklen, dabei gibt es mehrere Aktionen,
die ausgefiihrt werden kénnen:

e Wechsel zu einen anderen Super-Peer: Edge-Peers verbinden sich zu dem
Super-Peer mit der kiirzesten Entfernung.

e Aufspalten eines Super-Peers: Ein Super-Peer, der zu viele Edge-Peers
verwalten muss, ernennt einen seiner Edge-Peers zum Super-Peer.

e Downgrade eines Super-Peers: Ein Super-Peer, der zu wenige Edge-Peers
verwalten muss, stuft sich zu einem Edge-Peer zuriick.

e Wahl des besten Super-Peers: Ein Super-Peer stuft sich zu einem Edge-
Peer zuriick und ernennt einen seiner Edge-Peers zum Super-Peer, wenn
dadurch die mittlere Entfernung in dieser Gruppe und zu den anderen
Super-Peers sinkt.

Alle diese Aktionen werden nur ausgefiihrt, wenn die Verbesserung eine gewisse
Schranke tiberschreitet. Ziel des Algorithmus ist es, bei N Knoten ein Netzwerk
mit v/N optimal positionierten Super-Peers und jeweils v N — 1 Edge-Peers pro
Super-Peer zu erhalten.

Die Zeitspanne zwischen den Reorganisationszyklen (Icom) kann hierbei va-
riiert, werden.

2.3 Der Simulator (NetSim)

Um die Anwendung und die beteiligten Netzwerkprotokolle zu testen, wurde
eine Simulator-Umgebung[8] bereitgestellt, die eine abstrakte Netzwerkschicht
bietet und eine Simulation mehrerer Netzwerk-Knoten in einem Prozess ermog-
licht. Mit Hilfe dieses Simulators wurde die bisherige Middleware entwickelt und
getestet.

Der Simulator erlaubt es Knotenausfille zu simulieren und den Icom-Wert
zu variieren.

Die Netzwerkdaten des zu simulierenden Netzwerks kann der Simulator selbst
zufillig generieren oder aus Entfernungsmatrizen auslesen. Als Entfernungsma-
trizen stehen die Daten des Planet-Lab-Netzwerks [3] von 2005 zur Verfiigung.



Die Kommunikation der Super-Peers ist bisher im Simulator stark abstra-
hiert. Nachrichten wurden einfach direkt zugestellt, was in der Realitét ein voll-
vermaschtes Netzwerk benotigen wiirde. Da dies aber nicht realisierbar ist, mus-
ste ein Netzwerk der Super-Peers erstellt werden.

2.4 Annahmen iiber das Netzwerk

Im Folgenden wird eine abstrakte Sicht auf das Netzwerk vorausgesetzt. Das
Netzwerk besteht aus Netzwerkknoten (Nodes), die jeweils eine zufillige Num-
mer (ID) und Verbindungsdaten (z.B. IP-Adresse und Port-Nummer) beinhal-
ten. Knoten konnen tiber Verbindungen Nachrichten austauschen. Verbindungen
werden implizit durch das Senden einer Nachricht hergestellt. Ein Verbindungs-
abbruch auf unterer Ebene wird zeitnah erkannt und der Anwendung mitgeteilt.
Die Ubermittlung der Nachrichten erfolgt asynchron und es tritt keine sichtbare
Verfilschung oder Nachrichtenverdopplung auf. Ein Nachrichtenverlust tritt nur
zusammen mit einem Verbindungsabbruch auf.

2.5 Implementierungsanforderungen

Alle Verfahren sind in Java implementiert, da der bereits vorhandene Netzwerk-
simulator auch in Java geschrieben ist und eine spéatere Implementierung der
Verfahren fiir reale Netzwerke auch in Java erfolgen soll.

Bei der Implementierung wurde darauf geachtet, die Verfahren moglichst
stark zu kapseln, sodass eine Portierung auf eine Abstraktionsschicht fiir reale
Netzwerke weniger Aufwand benétigt.

2.6 Vergleichbare Ansitze

Ein bestehendes Netzwerk zur Job-Verteilung ist die Berkeley Open Infrastruc-
ture for Network Computing [1] (BOINC) mit dem prominentesten Projekt SE-
TI@Qhome [2]. Im Gegensatz zu BOINC soll die hier entwickelte Middleware
Peer-to-Peer-Technologien benutzen und serverlos arbeiten.

Das hier untersuchte Chord-Netzwerk ist bereits vielfach in der Literatur
beschrieben [10]. Ein dem hier entwickelten Broadcastverfahren dhnliches Ver-
fahren findet sich in [7].

3 Chord

Chord ist ein strukturiertes P2P-Netzwerk [10]. Es bietet eine sehr robuste
Struktur und effizientes Routing. Deshalb soll diese Struktur fiir das Super-
Peer-Netzwerk der Middleware verwendet werden. Da Chord in seiner eigent-
lichen Form eine DHT-Struktur ist wird hier eine abgewandelte Form dieser
Struktur verwendet. Insbesondere wird kein Hash-Verfahren angewendet.



3.1 Struktur eines Chord-Netzwerks

Fiir Chord miissen alle Knoten je eine gleich-verteilte ID in einem bestimmten
Bereich [0..N — 1] haben. Im Allgemeinen wird N als N = 2 fiir ein beliebiges
d € N gewahlt.

Abbildung 2:

Ein vollbesetzter Chord-Ring mit
N=10

Jeder Knoten hilt eine Menge von Verbindungen zu anderen Knoten, die
Finger genannt werden. Es gibt d Finger (Finger[0] bis Finger[d-1]) die wie folgt
definiert sind: Finger|i] eines Knotens mit der ID k ist der Knoten, dessen ID
(k + 2%) mod 2% betriigt oder als nichste auf diese folgt. Der erste Finger (Fin-
ger[0]) wird auch Nachfolger (oder Successor) genannt, da er per Definition der
Knoten mit der néchsthoheren ID ist. Zusétzlich zu den Fingern wird noch ein
Vorgénger-Knoten (Predecessor) gespeichert, sodass der Nachfolger des Vorgéin-
gers eines Knotens dieser Knoten selbst ist.

Aus Successor und Predecessor ergibt sich ein doppelt verbundener Ring,
der alle Knoten beinhaltet; dieser Ring wird auch Chord-Ring genannt. Die
restlichen Finger kénnen als Abkiirzungen in diesem Ring gesehen werden.

In Abbildung 3 ist ein vollbesetztes Chord-Netzwerk mit N = 10 dargestellt.
Alle Verbindungen eines Knotens sind am Beispiel des Knotens 0 eingezeichnet.
Knoten 0 hat Finger zu den Knoten 1, 2, 4 und 8. Der Finger zum Knoten 1 ist
der Nachfolger (Successor). Knoten 9 ist der Vorgénger von Knoten 0.

3.2 Anzahl der Netzwerkverbindungen

Im folgenden wird von einem optimalen Netzwerk ausgegangen. D.h. wenn die
Anzahl der Knoten N betriigt, gibt es VN Super-Peers mit jeweils vN —1 Edge-
Peers und alle Super-Peers haben eine ideale Positionierung der Finger. Da die
Super-Peers das Chord-Netzwerk bilden, ist die Anzahl der Knoten im Chord-



Abbildung 3:

von Knoten 0 ausgehende Finger

Netzwerk v/N. Weiter wird davon ausgegangen, dass die Anzahl der Finger in
etwa dem Logarithmus der Anzahl der Super-Peers, also logg(\/ﬁ ) entspricht.

Dann hat jeder Edge-Peer nur eine Verbindung zu seinem Super-Peer. Jeder
Super-Peer hat logs(v/N) Verbindungen zu all seinen Fingern und eine zu seinem
Vorgéngerknoten. Des Weiteren hat jeder Super-Peer eine Verbindung zu jedem
seinery/N — 1 Edge-Peers.

Ein Super-Peer hat also VN + logg(\/N ) Verbindungen. Der iiberwiegende
Anteil von Verbindungen stammt also von Edge-Peers und die Mehrbelastung
durch das Chord-Netzwerk ist vernachldssigbar.

Das stellt eine erhebliche Reduktion der Verbindungen (beinahe Halbierung)
im Vergleich zum voll vermaschten Netzwerk mit 2v/N — 2 Verbindungen pro
Super-Peer dar.

4 Routing im Chord-Netzwerk

Angenommen, Knoten S will eine Nachricht an einen Knoten D senden, so wihlt
er den Finger F aus, der am nichsten an D liegt, aber noch im Bereich (S..D]
(in Richtung aufsteigender IDs) liegt. Zu diesem Finger wird nun die Nachricht
weitergeleitet. Findet .S keinen solchen Finger F' (weil sogar sein Nachfolger hin-
ter D liegt), muss er annehmen dass es keinen Knoten mit der ID von D gibt. Im
schlimmsten Fall kann eine Nachricht immer iiber den Nachfolger weitergeleitet
werden; die restlichen Finger beschleunigen also nur das Verfahren, sind aber
nicht unbedingt notig.

In Abbildung 4 ist der Routing-Verlauf einer Nachricht von Knoten 0 an
Knoten 7 dargestellt. Im ersten Schritt wihlt Knoten 0 aus seinen Fingern (1,
2, 4 und 8) denjenigen aus, der am niichsten an 7 aber nicht dahinter liegt; das
ist Knoten 4. Dieser wihlt Knoten 6 aus seinen Fingern (5, 6, 8, 2) aus. Knoten
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Abbildung 4:

Routing-Schritte von Knoten 0 zu
Knoten 7

6 leitet nun die Nachricht an Knoten 7 weiter.

4.1 Implementierung des Routing-Verfahrens

boolean isBetween (long start , long key, long end) {
if (start <= end) return start <= key && key <= end;
return start <= key || key <= end;

}

Node closestPrecedingFinger ( long nodeld ) {
Node fi = self ;
for ( Node f: finger ) if ( isBetween ( fi.id, f.id, nodeld ) )
fi =1 ;
return fi;

}

Das Routing-Verfahren basiert auf der Methode closestPrecedingFinger(). Diese
Methode liefert immer einen Knoten, der zwischen dem Knoten selbst und dem
Zielknoten liegt oder einen der beiden Knoten selbst. Es werden immer alle
Finger gepriift und der beste ausgewahlt. Passt kein Finger, so wird der Knoten
selbst zuriickgeliefert.



void routeMessage ( RoutedMsg msg ) {
Node node = closestPrecedingFinger ( msg.told );

if ( msg.told != self.id && isBetween ( predecessor , msg.told,
self ) ) node = predecessor;

if ( node = self && msg.told != self.id ) // handle non—ezxistant
target

else sendTo ( node, msg );

}

Das Routing selbst withlt dann mittels closestPrecedingFinger() den niich-
sten Knoten aus. Dieser liegt immer zwischen dem Zielknoten und dem Knoten
selbst.

Wenn node = self gilt, kann die Nachricht nicht mehr weitergeroutet wer-
den da der Successor hinter dem Zielknoten liegt. Es wird im Chord-Netzwerk
angenommen, dass keine Knoten zwischen einem Knoten und seinem Nachfol-
ger existieren. Deshalb werden Nachrichten, die nicht fiir den Knoten selbst
bestimmt sind, aber nicht mehr geroutet werden kénnen, normalerweise verwor-
fen. Fiir bestimmte Nachrichtentypen erfolgt in diesem Fall eine Antwort vom
routenden Knoten an den Absender.

Die dritte Zeile ist eine Optimierung. Wenn der Zielknoten zwischen dem
Vorgéanger und dem Knoten selbst liegt wird die Nachricht zum Vorgénger ge-
schickt. Dadurch wird das aufwindigere Routen in die Successor-Richtung ver-
mieden.

4.1.1 Verbesserungsmoglichkeiten

1. Eine geroutete Nachricht kénnte ein Reliable-Flag enthalten. Wenn das
Flag gesetzt ist, wird der Absender mit einer NACK-Nachricht informiert
wenn seine Nachricht nicht zum Ziel geroutet werden kann. Wenn das Flag
nicht gesetzt ist, wird die Nachricht, falls sie nicht geroutet werden kann
verworfen.

2. Alle Finger zwischen einem weiterleitenden Knoten und dem Zielknoten
(inklusive) koénnen theoretisch zum Routen der Nachricht verwendet wer-
den. Der Knoten kénnte andere Kriterien als die Nihe zum Zielknoten (wie
z.B. Latenzzeit und Datendurchsatz) zur Auswahl eines Fingers benutzen.
Dadurch kann unter Umsténden die Nachrichteniibertragung verbessert
werden, obwohl die Anzahl der Hops steigt.

4.2 Aufwand des Routing-Verfahrens

Im Folgenden soll von einem voll besetzten Netzwerk ausgegangen werden. D.h.
alle IDs sind mit Knoten besetzt. Diese Annahme ist zwar unrealistisch aber fiir
die Beweise notwendig. Ist das Netzwerk nicht vollbesetzt, so steigt der Aufwand
der Verfahren in Bezug auf die tatsidchliche Knotenzahl an, allerdings erreichen



die Verfahren dann auch eine bessere Laufzeit, sodass die hier angegebenen Kom-
plexitatsklassen im Normalbetrieb erreicht werden kénnen. Mit sinkender Kno-
tenzahl steigen beispielsweise die Distanzen zwischen den Finger-IDs und den
IDs der tatsdchlichen Finger-Knoten. Dadurch werden kleine Routing-Schritte
am Ende der Routing-Strecke vermieden, da der Zielknoten bereits frither als
Finger auftritt.

Sei A die Folge der Knoten, in der eine Nachricht geroutet wird, Ay der
sendende Knoten, B der Zielknoten und d; die ID-Distanz von A; nach B in
Richtung aufsteigender Knoten-IDs.

A; wahlt nun einen Knoten A;;junter seinen Fingern aus, der moglichst
nahe an, aber nicht hinter B liegt. Diesen Knoten gibt es immer, da mindestens
der Successor von A; immer hinter A;, aber nicht hinter B liegt. Das Verfahren
terminiert bei Ay = B und damit di = 0.

Wenn die Finger nicht verwendet werden kénnen, wihlt A; immer seinen
Nachfolger als A;;; aus. Dann gilt bei vollbesetztem Netzwerk d; 11 = d; — 1.
Also ist k = dy und das Routingverfahren benétigt linearen Aufwand in Bezug
auf die Knotenanzahl.

Konnen die Finger aber verwendet werden und sind optimal positioniert,
so reduziert sich dieser Aufwand. Sei j so gewihlt dass 27 < d; < 29*! (also
%di < 27), so wihlt A; seinen j-ten Finger als A;;; aus und es ergibt sich
div1 = d; — 2 < d; — %di = %di. Das heifit, d; halbiert sich in jedem Schritt
mindestens. Dadurch ergibt sich k < loga(dp). Da dy kleiner als die maximale
Knotenanzahl ist, benotigt das Routingverfahren logarithmischen Aufwand in
Bezug auf die maximale Knotenanzahl.

5 Wartung des Chord-Netzwerks

5.1 Stabilisierungsverfahren
Der Stabilisierungszyklus hat zwei Aufgaben:
e Den Successor-Ring aufrechterhalten

e Die Finger optimieren

Die Stabilisierung wird periodisch ausgefiihrt. Die Periodendauer kann variiert
werden, in der Simulationsimplementierung wird 1 Sekunde Simulationszeit ver-
wendet. Der ideale Wert héngt von der Rate der Verdnderung des Netzwerks
ab.
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void stabilize () {
sendTo ( successor , MsgType. GetPredecessor , null );
sendTo ( successor , MsgType.PossiblePredecessor , self );
checkSuccessor ( predecessor );

for ( Node n : finger ) checkSuccessor ( n );

for ( int i = 0; i < finger.length; i++ ) routeMessage ( new
RoutedMsg ( self.id, fingerStart ( i ), MsgType.FindSuccessor
; null ) );

sendTo ( predecessor, MsgType.CheckConnection, null );
sendTo ( successor , MsgType.CheckConnection, null );

In der zweiten Zeile wird der Nachfolger nach seinem Vorginger gefragt.
Dadurch soll der Nachfolger aktualisiert werden, falls ein Knoten zwischen dem
Nachfolger und dem Knoten selbst liegt. In der dritten Zeile bietet sich der
Knoten seinem Nachfolger als Vorgénger an. Durch diese beiden Nachrichten
wird der Successor-Ring optimiert.

Die Zeilen 4 und 5 suchen in allen bekannten Knoten nach einem besseren
Nachfolger. Dies dient hauptséchlich der Rettung des Successor-Rings bei sehr
hohen Fluktuationen.

In Zeile 6 wird fiir jede Finger-Position der passende Knoten mit einer ge-
routeten Nachricht gesucht.

Zeilen 7 und 8 senden eine Dummy-Nachricht an den Vorgénger und den
Nachfolger. Es wird davon ausgegangen, dass tiefere Protokollschichten Verbin-
dungsprobleme beim Versenden dieser Nachrichten erkennen kénnen.

Das Verfahren kann an zwei Stellen optimiert werden:

e Um Nachrichten zu sparen, kann die Anzahl der zu aktualisierenden Finger
pro Durchlauf begrenzt werden. Es konnte z.B. pro Durchlauf nur ein
Finger aktualisiert werden. Mit einem Round-Robin-Verfahren wird der
néchste Finger ausgewihlt.

e Die Dummy-Nachrichten zum Erkennen von Verbindungsverlusten kénnen

durch Heartbeat-Verfahren auf niederer Ebene ersetzt werden.

5.2 Verbindungsverlust

Im Folgenden wird davon ausgegangen, dass ein Verbindungsverlust von unteren
Schichten zeitnah erkannt wird und dann die folgende Methode aufgerufen wird.

11
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void connectionLost ( Node peer ) {

boolean mustUpdatePredecessor = false ;

boolean [] mustUpdateFinger = new boolean|[finger.length] ;

Arrays. fill ( mustUpdateFinger, false ) ;

if ( predecessor = peer ) {
for ( Node f: finger ) if ( f != peer ) setPredecessor ( f ) ;
if ( predecessor != peer ) mustUpdatePredecessor = true ;
else setPredecessor ( self ) ;

}

Node lastFinger = self ;
for ( int i = finger.length —1; i >= 0; i— ) {
if ( finger[i] == peer ) {
setFinger ( i, lastFinger ) ;
mustUpdateFinger[i] = true ;
} else lastFinger = finger[i] ;
}
if ( mustUpdatePredecessor ) sendTo ( predecessor, new RoutedMsg
( self.id, getPreviousId (self.id), MsgType.FindPredecessor,
null ) );
for ( int i = 0; i < finger.length; i++ ) if ( mustUpdateFinger[i
] ) routeMessage ( new RoutedMsg ( self.id, fingerStart ( i )
, MsgType.FindSuccessor, null ) );
checkAllFinger ( predecessor ) ;

}

Das Verfahren arbeitet in zwei Schritten. Im ersten Schritt werden alle Re-
ferenzen auf den defekten Knoten entfernt und durch den am besten passenden
verbleibenden Knoten ersetzt. Im zweiten Schritt werden alle betroffenen Re-
ferenzen aktualisiert. Diese Aufteilung ist wichtig, da fiir das Versenden von
Nachrichten keine defekten Verbindungen existieren diirfen.

In Zeile 6 wird fiir einen verlorenen Vorgéinger ein Ersatz unter den Fingern
gesucht. Hierbei wird der hochste nicht betroffene Finger verwendet. Wenn alle
Finger betroffen sind, wird der Knoten selbst als sein Vorgénger eingesetzt (Zeile
8). In diesem Fall wird auch mustUpdatePredecessor nicht gesetzt da keine
Finger zum Routen einer Suche verfiigbar sind.

In Zeile 10 bis 16 werden fiir betroffene Finger neue Knoten gesucht. Da-
mit die Finger-Bedingung nicht verletzt wird, werden Finger nur durch hohere
Finger (oder den Knoten selbst) ersetzt.

Danach werden FindPredecessor/FindSuccessor-Nachrichten versendet, um
die betroffenen Positionen wieder optimal zu besetzen.

5.3 Verbindungsaufbau

Beim Verbindungsaufbau sendet der neue Knoten N eine FindJoinNode-Nachricht
an seinen Bootstrapping-Peer, um seinen zukiinftigen Vorgénger zu finden. Emp-
fangt ein Knoten K eine solche Nachricht, so sucht er mittels closestPreceding-
Finger() den Finger F' aus, der am néchsten an N liegt. Nun kénnen drei Félle
auftreten:
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1. F'= N: Ein Knoten mit der ID des neuen Knotens N existiert bereits. Um
zu verhindern dass zwei gleiche Knoten-IDs im Netzwerk vorhanden sind
wird N abgelehnt. Der Knoten sollte dann eine neue ID zufillig ermitteln
und das Verfahren erneut starten. Dieser Fall ist in der Simulationsumge-
bung bisher nicht betrachtet, da er sehr unwahrscheinlich ist.

2. K # F: Der Zwischenknoten K hat einen Finger F' gefunden, der nidher an
der zukiinftigen Position von N ist als K. Da N nicht Teil des Netzwerks
ist, kann K lediglich mit einer nextJoinNode-Nachricht {iber F' informieren
und die Verbindung beenden. N wendet sich dann mit der FindJoinNode-
Suche nach seinem Vorgénger an F'.

3. K = F: Die Methode closestPrecedingFinger() liefert K selbst. Das kann
nur passieren wenn N zwischen K und seinem Nachfolger S liegt. Das
wiederum bedeutet, dass der zukiinftige Vorgédnger von N gefunden ist.
Nun wird N zwischen K und S eingefiigt:

e K sendet eine joinHere-Nachricht an N mit Informationen iiber S.
Wenn N diese Nachricht empfingt, setzt er K als seinen Vorgénger
ein und S als seinen Nachfolger.

o K setzt N als seinen Nachfolger ein.

e K sendet eine Nachricht an S mit Informationen iiber N. Wenn S
diese Nachricht empfiangt, setzt er seinen Vorgénger auf N.

Wenn N seine Position gefunden hat, beginnt er mit der Suche nach seinen
Fingern.

Das Verfahren konvergiert bei einer Netzwerkgrofle von n immer nach spé-
testens loga(n) Schritten. Der Beweis ist analog zu dem Beweis der Routing-
Komplexitit.

Abbildung 5:

Verbindungsaufbau Schritt 1

In diesem Beispiel will der neue Knoten 7 das Netzwerk betreten. Die Positi-
on 7 ist auch noch als einzige frei. Knoten 7 wendet sich mit einer findJoinNode-
Nachricht an Knoten 2 als ersten Kontakt. Knoten 2 ermittelt Knoten 6 als
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nichsten Kontaktknoten mittels closestPrecedingFinger() und sendet demnach
eine nextJoinNode-Nachricht mit Informationen iiber Knoten 6 an Knoten 7.

Abbildung 6:

Verbindungsaufbau Schritt 2

Knoten 7 wendet sich dann als néichstes an Knoten 6. Dessen Nachfolger
ist Knoten 8, deshalb liefert das closestPrecedingFinger()-Verfahren Knoten 6
selbst. Der Knoten beginnt also mit dem oben beschriebenen Verfahren und fiigt
Knoten 7 ein.

Abbildung 7:

Verbindungsaufbau Schritt 3

Knoten 7 ist nun in das Netzwerk aufgenommen und beginnt die Suche nach
seinen Fingern.
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5.3.1 Verbesserungsmoglichkeiten

Ein Knoten sollte mehrere Bootstrapping-Peers kennen und das Verfahren par-
allel mit allen ausfithren. Treten bei den empfangenen JoinHere-Nachrichten Un-
terschiede in den angegebenen Vorgéanger- bzw- Nachfolgerknoten auf, so deutet
dies auf eine Partition des Chord-Rings hin. Der neue Knoten kann dann die
Netzwerke vereinen.

6 Broadcast im Chord-Netzwerk

Das entwickelte Verfahren erlaubt es, eine Nachricht an einen Bereich von IDs
zu senden. Da der Zahlenbereich fiir IDs bekannt ist, lisst sich dies einfach fiir
Broadcasts verwenden, indem der gesamte Bereich, exklusive der eigenen 1D,
adressiert wird.

Eine Broadcast-Nachricht enthélt alle Eigenschaften einer normalen Nach-
richt (Sender und Payload) und hat zusitzlich noch eine Bereichsangabe (start
und end). Wenn ein Knoten nun einen Broadcast empfingt, spaltet er den
Broadcast-Bereich an den IDs seiner Finger auf und leitet den Broadcast an
seine Finger mit diesen Teil-Bereichen weiter. Wenn ein Broadcast-Bereich nur
noch einen Knoten beinhaltet, wird er nicht weiter aufgespalten. Das Verfahren
terminiert beim Empfinger, wenn der Broadcast-Bereich keinen anderen Knoten
als ihn selbst beinhaltet.

Im Beispiel will Knoten 0 einen Broadcast senden. Er hat die Finger 1, 2, 4
und 8. Er setzt den Broadcast-Bereich auf [1..9], also alle anderen Knoten.

Abbildung 8:

1. Broadcast-Teil-Bereich

Den Bereich zwischen ihm und seinem Nachfolger kann er beim Broadcast
ignorieren, da keine Knoten in diesem Bereich existieren sollen. Sein erster
Finger ist der Knoten 1, was schon im Broadcast-Bereich liegt. Also beginnt
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der erste Teilbereich bei 1. Der zweite Finger ist Knoten 2, was auch noch im
Broadcast-Bereich liegt. Knoten 2 befindet sich bereits im zweiten Teilbereich;
der erste Teilbereich endet vor Knoten 2. Knoten 0 sendet also einen Broadcast
an Knoten 1 mit dem Broadcast-Bereich [1..1].

Abbildung 9:

2. Broadcast-Teil-Bereich

Es wurde bereits ermittelt, dass Knoten 2 der Beginn des néchsten Teil-
Bereichs ist. Der néchste Finger nach Knoten 2 ist Knoten 4. Dieser befindet
sich noch innerhalb des Broadcast-Bereichs, daher ist das Ende des zweiten Teil-
Bereichs und der Beginn des dritten Teilbereichs gefunden. Knoten 0 sendet eine
Broadcast-Nachricht mit Broadcast-Bereich [2..3] an Knoten 2. Knoten 2 muss
diesen Bereich weiter aufspalten, wenn er den Broadcast empfangt.

Abbildung 10:

3. Broadcast-Teil-Bereich
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Knoten 4 ist bereits als Beginn des dritten Teil-Bereichs bekannt. Der néchste
Finger, Knoten 8, ist noch im Broadcast-Bereich und wird der néchste Teil-
Bereichs-Trenner. Die néchste Broadcast-Nachricht geht an Knoten 4 mit dem
Bereich [4..7] raus.

Abbildung 11:

4. Broadcast-Teil-Bereich

Knoten 8 ist der Beginn des letzten Teilbereichs. Da Knoten 8 der letzte
Finger ist, endet der Teilbereich am Ende des gesamten Broadcast-Bereichs.
Der letzte Teilbereich lautet also [8..9].

Nun sieht man, dass der gesamte Broadcast-Bereich [1..9] iiberdeckungsfrei
und vollstidndig in die Teilbereiche [1..1], [2..3], [4..7] und [8..9] aufgeteilt wurde.

Das Verfahren zum Weiterleiten eines Broadcasts ist mit dem zum Initiieren
eines Broadcasts identisch, bis auf den Unterschied, dass der Broadcast-Bereich
nicht selbst ermittelt wird, sondern gegeben ist.

Die jeweiligen Finger fiithren dieses Verfahren, mit den ihnen anvertrauten
Teilbereichen, erneut durch, bis alle Bereiche nur noch einen Knoten beinhalten.
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1

6.1 Implementierung des Broadcasts

forwardBroadcast ( long fromld, long startld, long endId, MsgType
type, Object payload ) {
if ( successor = self ) return;
if ( isBetween ( self.id, endId, successor.id ) ) return;
if ( isBetween ( self.id, startld, successor.id ) ) startld =
successor .id ;
while ( isBetween ( self.id, startld, endId ) ) {
Node before = closestPrecedingFinger ( startld ) ;
long lastld = endld ;
for ( Node f : finger ) if ( f != before ) {
if ( isBetween ( startId, f.id, lastId ) ) lastld =
getPreviousId ( f.id ) ;

if ( before != self.id ) sendTo ( before, new BroadcastMsg (
fromId, startId, lastId, type, payload ) ) ;

else break;

startld = getNextld ( lastId );

Das Broadcast-Verfahren sendet Nachrichten an einen Bereich von Knoten.
Beim Weiterleiten einer solchen Nachricht wird der Bereich in mehrere Bereiche
aufgespalten. Die Bereiche beginnen immer mit einem Finger und enden vor
dem néchsten Finger bzw. vor dem Knoten selbst.

Zeile 2 iiberpriift, ob ein Broadcast unmoglich ist, weil der Knoten nicht Teil
eines Netzwerks ist. Zeile 3 bricht die Methode ab, falls das Ende des Broadcast-
Bereichs vor dem Nachfolger liegt und Zeile 4 verschiebt den Anfang auf den
Successor.

In der Schleife werden die Bereiche zwischen den Fingern ermittelt und neue
Broadcast-Nachrichten mit diesen Bereichen an die Finger versendet.

Als Optimierung kénnte man das Ende auf den Vorgénger vorverlegen, falls
es zwischen Vorgianger und dem Knoten liegt. Es ist unwahrscheinlich, dass in
diesem Bereich Knoten liegen, da der Vorgédnger durch die Stabilisierung und
den Verbindungsaufbau gewartet wird. Allerdings werden dann manche Knoten,
die mit gerouteten Nachrichten erreicht werden konnen, mit einem Broadcast
nicht erreicht. Dies tritt dann auf, wenn ein neuer Knoten Nachfolger seines
Vorgéngers ist aber noch nicht Vorgénger seines Nachfolgers.

6.2 Aufwand des Broadcast-Verfahrens

Die Nachrichtenlaufzeit des Broadcast-Verfahrens unterscheidet sich nicht von
der des Routing-Verfahrens. Der ID-Bereich des Broadcasts wird immer so auf-
gespalten, dass fiir jede ID der Broadcast so weitergeleitet wird als wére er eine
normal geroutete Nachricht.
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Im Gegensatz zum Routing unterscheidet sich beim Broadcast aber die Nach-
richtenanzahl von der Anzahl an Weiterleitungen, da hier Nachrichten aufge-
spalten werden. Wenn die maximale Knoten-ID n betrigt, ist die Anzahl der
Nachrichten n — 1, also O(n). Dies ist offensichtlich, wenn man bedenkt dass
durch das Verfahren jeder Knoten die Nachricht genau einmal bekommt.

7 Deterministisches Gossip

Um die Super-Peer-Liste zu verbreiten, kann eine deterministische Variante des
Gossip-Verfahrens [5] verwendet werden. Super-Peers kommunizieren periodisch
mit anderen Super-Peers (Partner) und tauschen Existenz-Informationen iiber
andere Super-Peers aus. Bei normalem Gossip basiert die Auswahl eines Part-
ners auf dem Zufall. Die so erreichte Verbreitungsgeschwindigkeit ist in der Regel
sehr gut. Das deterministische Gossip nutzt die Chord-Struktur aus und wahlt
die Finger nacheinander (Round-Robin) als Partner aus. Dadurch kann eine Ver-
breitungsgeschwindigkeit, die dem Best-Case von normalem Gossip entspricht,
garantiert werden.

7.1 Bisheriger Ansatz

Im ersten Ansatz wurden zwischen den Super-Peers Informationen iiber Ein-
fiigungen und Loschungen von anderen Super-Peers ausgetauscht. Dabei iiber-
schreibt eine erhaltene Information immer die gespeicherte Information, aufler
die Information betrifft den Knoten selbst.

Durch die Sendereihenfolge iiber die Finger und die Nachrichtenlaufzeiten
entstehen nun Sendezyklen, in denen die Informationen im Kreis laufen. Solange
der Knoten, den die Information betrifft, im Zyklus enthalten ist, konvergiert
der Zyklus gegen die korrekte Information. Wenn dies nicht der Fall ist, kann
es unter Umsténden passieren dass der Zyklus nicht konvergiert und fehlerhafte
Informationen erhalten bleiben.

Dies kann bereits bei einem Zyklus aus drei Knoten auftreten, wenn immer
der Knoten, der die seltenere Information besitzt, als néchster seine Information
sendet. Dann haben immer zwei Knoten die gleiche Information und der dritte
eine andere. Der Zyklus konvergiert dann nicht.

Abbildung 12:

®. ®. @
6 06 36 o

Beispiel eines nicht konvergierenden Zyklus
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In Simulationen zeigte sich, dass ein Super-Peer nur etwa zwei Drittel der
anderen Super-Peers bekannt war. Uber die Hilfte der Eintriige der Super-Peer-
Liste waren tatséchlich keine Super-Peers, sondern Edge-Peers (False-Positives).
Die hohe Zahl der False-Positives erklart sich daher, dass der betroffene Knoten
in keinem Sendezyklus enthalten sein kann, da er kein Super-Peer ist.

7.2 Verfahren mit Sequenznummern

Um die Fehler des ersten Verfahrens zu verhindern und eine garantierte Konver-
genz zu erreichen, wurden bei dem im Rahmen dieser Projektarbeit entwickelten
Verfahren Sequenznummern verwendet. Das Sequenznummernverfahren dhnelt
dem DSDV-Verfahren [9]. Die Sequenznummern steigen monoton an und eine
hohere Sequenznummer gilt als neuer als eine niedrigere. Ein Knoten ist (laut
Gossip) genau dann ein Super-Peer, wenn seine Sequenznummer geradzahlig ist.
Jeder Super-Peer verbreitet eine Information iiber sich mit periodisch wachsen-
den geradzahligen Sequenznummern. Ein anderer Super-Peer, der die direkte
Verbindung zu diesem Knoten verliert oder ihn als seinen Peer-Knoten kennt,
kann die letzte bekannte geradzahlige Sequenznummer um 1 erhdhen und ver-
breiten. Die Gossip-Informationen enthalten alle nétigen Informationen iiber
den Knoten.

7.3 Implementierung des Deterministic Gossip

Das deterministische Gossip ist in der Klasse Gossip realisiert. Die Klasse hat
2 Unterklassen UpdateEntry und UpdateSet. UpdateEntry kombiniert Infor-
mationen iiber einen Knoten (ID, Netzwerkadresse, Vivaldi-Koordinaten) mit
der Sequenznummer dieser Information. UpdateSet ist eine Menge dieser Infor-
mationen, die aus Effizienzgriinden als Map von Knoten auf Sequenznummern
implementiert ist.

Gossip verfiigt tiber alle Methoden, um die Hubliste selbst zu pflegen und
eingehende Updates zu verarbeiten. Das Verarbeiten eines UpdateSets erzeugt
ein neues UpdateSet mit relevanten Anderungen, das an Edge-Peers weiterge-
leitet werden kann.

Beim Verarbeiten eines Update-Sets werden alle enthaltenen Informationen
mit den bereits bekannten Informationen verglichen. Wird dabei eine neue In-
formation oder eine Information mit hoherer Sequenznummer gefunden, wird
diese in die Hubliste und das eigene UpdateSet eingetragen (ggfs. werden alte
Informationen iiberschrieben) und ein entsprechender Eintrag wird der Ausgabe
hinzugefiigt. Dadurch enthélt die Ausgabe alle Updates, die nétig sind, um die
Hublisten der Edge-Peers zu aktualisieren.

Das Gossip-Update ist als Teil des Reorganisationszyklusses des Super-Peer
Selection Algorithmus (SPSA) implementiert. In jedem Zyklus sendet ein Super-
Peer sein UpdateSet an einen per Round-Robin ermittelten Finger. Dieser ant-
wortet dann mit seinem UpdateSet. Immer wenn ein UpdateSet empfangen wird,
werden die relevanten Anderungen an die Edge-Peers weitergegeben.
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Wenn ein Knoten das Netzwerk betritt oder den Super-Peer wechselt be-
kommt er eine vollstédndige Hubliste gesendet.

7.3.1 Verbesserungsmoglichkeiten

In realen Implementierungen kann der Kommunikationsaufwand durch folgende
Mafnahmen reduziert werden:

1. Bisher werden Informationen aus dem UpdateSet nicht mehr ent-
fernt, was dazu fiithrt, dass das UpdateSet grofier wird, als die Hub-
liste selbst. Wenn eine Information bereits an alle Finger einmal
gesendet wurde (Counter), muss sie nicht mehr versendet werden
und kann aus dem UpdateSet entfernt werden.

2. Ein Knoten erzeugt nicht periodisch neue Sequenznummern, sondern
nur, wenn er von seiner angeblichen Nicht-Existenz erfihrt (er also
eine hohere Sequenznummer als die zuletzt von ihm erzeugte sieht).
Dadurch sinkt die Grofle der versendeten UpdateSets und die An-
zahl der UpdateSets, die an Edge-Peers versendet werden miissen,
vorausgesetzt, das Netzwerk ist ausreichend stabil.

7.4 Konvergenz des deterministischen Gossip

Um zu zeigen, dass sich die korrekten Informationen im Super-Peer-Netzwerk
durchsetzen, wird zunéchst eine obere Schranke fiir die Ausbreitung von Infor-
mationen gezeigt.

7.4.1 Obere Schranke fiir die Ausbreitungsdauer

Sei t,, die Dauer des periodischen Intervalls, in dem Gossip ausgefiihrt wird, und
t,ndie Nachrichtenlaufzeit.

Sei d der Durchmesser des Netzwerks, also die maximale Anzahl der Hops
bis zu einem beliebigen Knoten (auf kiirzestem Weg).

Sei f die Anzahl der Finger jedes Knotens eines Netzwerks.

Im schlechtesten Fall wird der Finger, der zu einem Knoten k fithrt, im
Round-Robin-Verfahren als letztes abgearbeitet. Es vergehen also f Perioden
der Lange t,und eine Nachrichtenlaufzeit ¢,,. Wenn dies nun bei jedem der d
Hops der Fall ist, ergibt sich als Gesamtlaufzeit d* (f *t, +t,,). Wenn man nun
die Netzwerkgrofle n betrachtet, so gilt bei Chord d = log(n) und f = log(n)
und somit O(log(n)?) als Komplexititsklasse.

7.4.2 Beweis der Konvergenz

Da hohere Sequenznummern sich gegeniiber niedrigeren Sequenznummern durch-
setzen, breitet sich die jeweils neuere Information im Netzwerk aus. Ein existie-
render Super-Peer erhoht periodisch seine Sequenznummer und sorgt dadurch
dafiir, dass die Information iiber seine Existenz sich im Netzwerk durchsetzt.
Wenn ein Super-Peer das Netzwerk verldsst, so gibt es 2 Félle:
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1. Der Knoten wird neuer Edge-Peer eines Super-Peers. Dadurch ver-
breitet der Edge-Peer die Information iiber das Fehlen dieses Kno-
tens im Netz, indem er die Sequenznummer um 1 erhoht.

2. Der Knoten verldsst das Netzwerk vollstdndig. Wenn er die Ver-
bindungen kontrolliert beendet, kann er sich mit einer ungeraden
Sequenznummer vorher selbst entfernen. Andernfalls bricht er seine
Verbindungen ab und Knoten, die ihn als Finger hatten, bemerken
sein Fehlen und koénnen das Netz dariiber informieren, indem sie die
Sequenznummer um 1 erhéhen.

In beiden Fillen nimmt der Knoten selbst nicht mehr am Gossip teil und kann
so die um 1 erhchte Sequenznummer nicht mehr tiberschreiben.

8 Simulation

Fiir die Simulation wurden folgende Parameter verwendet:

e Durchschnittliche Lebenszeit eines Knotens: 200.000 Sekunden
e Simulationszeit: 2000 Sekunden in Schritten zu 1 Sekunde

Ausfallwahrscheinlichkeit eines Knotens: 5%

e Reorganisationszyklus des SPSA (Icom): alle 16 Sekunden

Netzwerkdaten: PlanetLab, September 2005

Abbildung 13:
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Die Chord sanity berechnet sich aus dem durchschnittlichen Verhéltnis von
fiir andere Super-Peers sichtbare Super-Peers zu tatséchlich existierenden Super-
Peers und ist ein gutes Maf} fiir die Verbundenheit des Netzwerks. Der Wert
pendelt immer zwischen etwa 95% und 100%. Hieran kann man sehen, dass das
Chord-Netzwerk immer stabil und zusammenhéngend bleibt. Ein Zerfallen oder
Partitionieren des Netzwerks wiirde sich in deutlich kleineren Werten duflern.
Die Schwankungen dieses Wertes ergeben sich aus den Reorganisationszyklen
des Super-Peer-Selection-Algorithmus. Die Stabilisierung des Chord-Netzwerks
sorgt dafiir, dass der Wert immer wieder auf 100% steigt.

Die Chord Objective berechnet die Ubertragungsverzgerungen unter Be-
riicksichtigung des Routing-Verfahrens im Chord-Ring. Die starken Schwankun-
gen ergeben sich wieder durch die Reorganisationszyklen des SPSA. Die nied-
rigen Werte und der steile Anstieg am Anfang erkldren sich daraus, dass das
Netzwerk am Anfang aus nur wenigen Super-Peers besteht und daher sehr kur-
ze Ubertragungszeiten erreicht.

Die korrekten/falschen Hublist-Eintréige berechnen sich aus dem durchschnitt-
lichen Verhéltnis von korrekten/falschen Hublist-Eintrigen zu existierenden Super-
Peers. Anhand dieser Graphen kann man sehen, dass das Deterministische Gossip-
Verfahren effizient die Hublisten aktualisiert. Die griine Linie steigt sehr schnell
auf einen Wert von 90% an, was auf eine schnelle Konvergenz des Verfahrens
hindeutet. Die griinen und roten Linien bleiben im folgenden Verlauf immer in
der Nihe von 100% bzw. 0% mit einer maximalen Abweichung von etwa 5%.
Das bedeutet, dass das Gossip-Verfahren mit den stindigen Anderungen des
SPSA gut umgehen kann.

8.1 Simulation mit extremer Ausfallwahrscheinlichkeit

Fiir diese Simulation wurden folgende Einstellungen verwendet:

e Durchschnittliche Lebenszeit eines Knotens: 10.000 Sekunden

e Simulationszeit: 2000 Sekunden in Schritten zu 1 Sekunde

Ausfallwahrscheinlichkeit eines Knotens: 10%, 15% und 20%

e Reorganisationszyklus des SPSA (Icom): alle 16 Sekunden

Netzwerkdaten: PlanetLab, September 2005
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Abbildung 14:
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Die Ergebnisse zeigen, dass das Chord-Netzwerk selbst bei unrealistisch ho-
hen Knotenausfiillen seine Stabilitdt nicht dauerhaft verliert. Der Wert der
Chord-Sanity liegt in allen Simulationen deutlich unter 100%, pendelt sich aber
darunter auf einen Wert ein, was von der Selbstreparaturfahigkeit zeugt.

8.2 Variierung des Icom-Intervalls

Fiir die Simulation wurden folgende Parameter verwendet:

e Durchschnittliche Lebenszeit eines Knotens: 200.000 Sekunden

e Simulationszeit: 2000 Sekunden in Schritten zu 1 Sekunde

o Ausfallwahrscheinlichkeit eines Knotens: 5%

e Netzwerkdaten: PlanetLab, September 2005
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Abbildung 19:
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Abbildung 21:
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Eine Verdnderung des Icom-Intervalls zeigt, dass ein Wert von etwa 16 Sekun-
den fiir das simulierte Netzwerk ein Optimum darstellt. Kleinere Werte sorgen
im Chord-Ring zu stérken Schwankungen und verringern die Chord-Sanity. Gro-
Bere Werte verlangsamen die Konvergenz des SPSA und des Gossip-Verfahrens
ohne merklichen Einfluss auf die Chord-Stabilitiit.

Eine genaue Ermittlung des Optimums ist nicht zweckméfig, da das Ver-
halten des Netzwerks sehr stark von den Entfernungen der einzelnen Knoten
abhéngt und reale Netze sich hier sehr stark unterscheiden.

Am Graphen mit dem Icom-Intervall 32 kann man die einzelnen Zyklen des
Gossips anhand des Treppeneffekts erkennen.

9 Fazit

Durch die Einfiihrung des Chord-Netzwerks als Kommunikationsinfrastruktur
verliert der Super-Peer-Selection-Algorithmus zum Teil die Fahigkeit, die Nach-
richtenlaufzeiten zu optimieren.

Das Chord-Netzwerk ist eine effiziente und robuste P2P-Netzwerk-Struktur.
Die Fluktuationen, die durch den Super-Peer-Selection-Algorithmus entstehen,
kann das Chord-Netzwerk gut verkraften und sich schnell von Ausfillen erholen.

Das Chord-Netzwerk bietet sehr effizientes Routing und Broadcasting. Dar-
itber hinaus teilen die Finger den ID-Bereich so auf, dass effiziente Algorithmen
wie z.B. das Deterministische Gossip Verfahren einfach realisiert werden kénnen.
Die Verbindungen des Chord-Netzwerks sind gegeniiber den Super-Peer/Edge-
Peer-Verbindungen vernachlissigbar und die Gesamtzahl der Verbindungen ei-
nes Super-Peers verringert sich beinahe um die Hilfte.

Das Deterministische Gossip-Verfahren verbreitet Informationen auf schnelle
und effiziente Weise im gesamten Netzwerk.
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10 Ausblick

Die Verfahren wurden so implementiert, dass eine Portierung auf ein reales
Netzwerk mit einer geeigneten Abstraktionsschicht leicht moglich ist.

Das Broadcast-Verfahren ermoglicht eine Erweiterung auf limitierte Broad-

casts. Das heifit, ein Broadcast kann einen beliebigen Bereich an Knoten-IDs
abdecken.

In Zukunft wird die hier entwickelte und simulierte Netzwerkstruktur in

einem realen Netzwerk getestet. Hierfiir bietet sich das PlanetLab an.
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